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一、产品功能概述

近年来，“特洛伊木马”（以下简称木马）数量迅速增加，而且种类较

多，在各类非法程序中已经占到了极大的比重，由木马所造成的破坏和损失

也越来越严重，

我国的互联网正处在一个普及阶段的大规模扩张时期，当前的网络安全

虽然已经做了不少努力，但总体而言还比较脆弱，且安全意识比较薄弱。尤

其是在我国保密要害部门均发现有木马攻击案例，目前木马的技术发展极其

迅速，且隐蔽性较强，有些甚至能破坏常见杀毒引擎而绕过检测，而传统病

毒防护系统对很多木马无法准确检测，专业化反木马的研究己成为信息安全

保密领域的一个热点和重点。

中安恶意代码辅助检测系统统是由北京中安兴坤科技有限公司针对目前

我国现阶段信息化建设过程中计算机系统中木马猖獗且发生众多泄密事件而

研制开发的专业级木马等恶意代码辅助检测系统，并能够全程监测木马等恶

意软件活动并进行全方位监控，是我国各级政府、军工企业等保密要害部门

信息化建设过程中必不可少的工具。

中安恶意代码辅助检测系统是专业级木马恶意代码检测工具，系统适用

于 Windows NT 系列操作系统（Windows 2000/XP/2003/Vista/Win7/Win10/

Win11 等）以及主流的国产操作系统（银河麒麟桌面操作系统、统信桌面操作

系统、中科方德桌面操作系统等），支持多种 CPU 平台类型（amd64、arm64、

mips64el、loongarch64），系统能够对系统中的木马进行准确检查，区别于

传统的病毒查杀类软件，可深度检测当前系统中包含敏感隐藏区域是否存在

各类可疑行为，并根据系统策略要求做出响应，协助安全保密管理员彻底清

除系统中恶意木马程序，同时系统可通过各类行为分析等方式对木马行踪进
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行跟踪定位，如：端口、进程、服务、网络连接状态等。

二、系统结构

系统的运行环境基于 Windows 平台或国产 CPU 平台，包含：木马特载数据

库，木马检检测引擎，调度管理引擎，管理控制模块，辅助检测工具等。

木马特征数据库：这是整个系统的基础，系统收集有最新的木马数据库，

而且由专业团队跟踪分析当前最新木马发展情况，保持数据库更新的高效，准

确。

木马检测引擎：负责调度检测木马，该模块的设计既要满足稳定，快速的

检测，而且也考虑到了对系统资源的合理使用问题。

调度管理引擎：负责根据设置调度扫描任务。

管理控制模块：提供管理窗口进行系统的配置，使用等。

辅助检测工具：提供一些高级分析工具，用于分析系统可能潜在的危险，

方便用户进行人工判断。

三、产品支持环境

3.1 支持操作系统

 Windows XP 及以后所有 Windows 系统

银河麒麟桌面操作系统

统信桌面操作系统

中科方德桌面操作系统

中标麒麟桌面操作系统

3.2 最小硬件要求

大于 Intel Pentium CPU 1.2 GHz

国产 CPU：最低龙芯 3A3000
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国产 CPU：最低飞腾 1500

国产 CPU：最低兆芯 ZX-C4610

国产 CPU：最低鲲鹏 920

国产 CPU：最低麒麟 9006C

 100 MB 磁盘空间 (用于安装，不包含系统运行中产生的数据空间)

 2GB 以上 RAM 内存

四、软件安装卸载

4.1 软件安装

（1）Windows 系统软件安装

双击后缀为 exe 的安装程序，点击“接受”用户许可协议；
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程序释放到临时文件夹中，等待进度完成；

点击“开始安装”按钮后，点击“确定”，软件开始安装；
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软件安装完成后，勾选“立即重启”按钮后，点击“安装完成”重启电

脑。

特别说明：软件安装完成后必须重启操作系统，否则无法正常打开软件。



6

（2）国产系统软件安装

所有国产系统的软件安装包均为 deb 格式，双击对应的 deb 安装包就行。

一般 Intel、AMD、兆芯和海光处理器选择 amd64 的 deb 安装包安装，飞腾、鲲

鹏、麒麟等处理器选择 arm64 的 deb 安装包安装，龙芯 3A5000 的处理器选择

loongaarch64 的 deb 安装包安装，龙芯 3A3000 和 3A4000 的处理器选择

mips64el 的 deb 安装包进行安装。

点击“一键安装”，输入系统登录的开机密码后，点击“授权按钮”；

安装程序正在安装中，稍等片刻提示安装完成。
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4.2 软件卸载

（1）Windows 系统软件卸载

方法一：在控制面板中找到软件后鼠标右键点击“卸载/更改”；

点击“立即卸载”，提示需要输入卸载密码，使用 sysadmin 账户登录点

击“卸载”获取卸载密码或者向厂家获取卸载码后输入进去点击“下一步”即

可完成卸载。
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方法二：使用 sysadmin 账户登录软件，点击“卸载”；

勾选“直接卸载”复选框，最后点击“确定”按钮；在弹出的“确认直接

卸载”对话框中点击“确定”，完成软件卸载。



9

（2）国产系统软件卸载

方法一：单击左下角按钮，找到软件名称后点击鼠标右键，点击“卸载”；

在弹窗中点击“卸载”。

输入管理员系统登录密码后点击“授权”，软件正在卸载中，稍等片刻

软件卸载完成。
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方法二：右键桌面空白地方，点击“打开终端”，在终端窗口中输入命

令 sudo dpkg -P tcscan 后回车，输入管理员账户登录密码后回车，稍等片

刻软件卸载完成。

五、系统登录

Windows 系统或国产系统直接双击桌面软件图标打开程序，程序登录主界

面如下图所示。

系统内置 3个用户，对应的用户名和默认密码如下：

（1）系统管理员： sysadmin sysadmin001

（2）安全保密管理员：secadmin secadmin001

（3）安全审计员： audadmin audadmin001
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注意：密码连续输入 5次错误后系统自动锁定，系统锁定时间为十分钟。

六、系统管理员登录操作

6.1 密码修改

使用系统管理员 sysadmin 账户登录系统后，在主界面右上角点击“系统

管理员”或旁边的图标，可以修改账户登录密码。
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6.2 软件激活

软件激活有 2 种方式，可以通过二维码或授权 key 的方式，在主界面点击

倒三角按钮，点击“激活”。

（1）二维码激活

先点击“注册”按钮，出现如下图所示界面，输入单位名称、地址、联系

人、电话和邮箱后点击“确定”，服务期限默认为 3 年（1095 天）。

点击确定后，出现如下图所示的二维码，将二维码或字符串发送给经销商，
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经销商会提供一串位授权码。

再次点击“激活”---“二维码”---“激活”，在弹出的注册窗口输入 8

位授权码后点击“确定”，完成软件激活。

软件授权成功后，“试用版”字样变成木马库版本。
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（2）UKey 激活

插入软件授权 UKey，然后点击“激活”---“UKey”---“授权”，最后点

击“确定”按钮完成软件激活。

插入软件授权 UKey，然后点击“激活”---“UKey”---“注销”，最后点
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击“确定”按钮完成软件授权回收。

6.3 木马库更新

在浏览器中输入 https://support.jwxhub.com/vpkdownload 在浏览器

中下载最新的木马库。

在主界面点击“升级”；
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选择下载的最新的木马库，点击“确定”完成木马库升级更新。

升级完成点击“确定”重新登录软件，点击“关于”可查看木马库版本。
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七、安全保密管理员登录操作

7.1 密码修改

使用安全保密管理员 secadmin 账户登录系统后，在主界面右上角点击“安

全保密管理员”或旁边的图标，可以修改账户登录密码。

7.2 木马扫描

点击主界面中的“木马扫描”，可进行“快速扫描”、“全盘扫描”和

“自定义扫描”。
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7.2.1 快速扫描

点击“木马扫描”主界面右上角的“立即扫描”或者点击“快速扫描”

后跳转到“快速扫描”界面点击右上角的“立即扫描”。
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快速扫描可以扫描系统目录和当前用户目录文件，可以查看文件名、文

件类型、文件大小、木马名称、木马类型、风险等级、CVE 编号、数字签名、

MD5、操作。

在扫描过程中，用户可以通过扫描状态栏看到当前正在检测的位置，以

及检测的实时信息。

扫描结束后自动跳转到状态栏并显示摘要，包括扫描对象、目录统计、

文件统计、感染文件等。
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点击“返回”按钮，可以查看文件感染木马详细信息。

7.2.2 全盘扫描

点击“木马扫描”主界面的“全盘扫描”后跳转到“全盘扫描”界面，

再次点击右上角的“立即扫描”。

全盘扫描可以扫描系统所有硬盘分区文件，可以查看文件名、文件类型、

文件大小、木马名称、木马类型、风险等级、CVE 编号、数字签名、MD5、操

作。
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扫描结束后自动跳转到状态栏并显示摘要，包括扫描对象、目录统计、

文件统计、感染文件等。

7.2.3 自定义扫描

点击“木马扫描”主界面的“自定义扫描”后跳转到“自定义扫描”界

面，选择左侧目录的带扫描文件或文件夹，再次点击右上角的“立即扫描”
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开始自定义扫描。
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扫描结束后自动跳转到状态栏并显示摘要，包括扫描对象、目录统计、

文件统计、感染文件等。

7.3 安全检查

点击主界面中的“安全检查”，可查看“基本信息”和进行“辅助检测”。

7.3.1 基本信息

（1）系统信息

选中“系统信息”，点击“开始”可以查看系统名称、系统版本、内核

版本、产品名、系统位数、计算机名、系统安装时间、安装路径、制造商和

描述。
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（2）用户信息

选中“用户信息”，点击“开始”可以检查主机的用户名、所属组、用

户类型、是否当前用户、上次改密日期、最长密码期限、最短密码期限、密

码警告期限、密码失效日期、密码过期日期、帐户过期日期、最后登录时间。

（3）网络信息

选中“网络信息”，点击“开始”可以检查主机网卡的名称、IP地址、

掩码、网关、DNS、MAC 地址、克隆 MAC 地址、开启状态和是否联网。
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（4）网络信息

选中“网络信息”，点击“开始”可以检查主机磁盘的名称、序列号、

容量大小、厂商、型号、是否可移动、是否只读、启动次数、累计使用时间

（小时）和状态。

（5）分区信息

选中“分区信息”，点击“开始”可以检查主机的硬盘信息，包括：硬

盘、分区、文件系统、标签名、大小、是否可移动、是否只读、挂载点和分

区类型（正常分区、隐藏分区、加密分区或虚拟分区等）。
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（6）端口信息

选中“端口信息”，点击“开始”可以检查系统端口的协议、本地 IP、

本地端口、远程 IP、远程端口、端口状态、进程 ID、进程名称、进程路径和

发行商。
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7.3.2 辅助检测

（1）IE 加载项

选中“IE加载项”，点击“开始”可以浏览器插件文件、产品名、版本

和公司名。

（2）SPI 信息

选中“SPI 信息”，点击“开始”可以列出 SPI 服务的协议、文件、产品

名、版本和公司名。

SPI 栏列举出检查到的系统中的网络服务，因为服务可能被用作进程木马。
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注意：正常 Windows 系统只有两个不同 DLL：mswsock.dll 和 rsvpsp.dll。

SPI（Service Provider Interface）服务提供者接口是 Winsock 系统组

件提供的面向系统底层的编程接口。所有 Windows 的网络作业都是通过这个

接口发出和接收数据包的。通过检查 SPI，可以检查通过接口的协议。

如果 Winsock 两项未损坏，则“协议”下包含 10 个节，节标头中将包

括以下名称：

• MSAFD Tcpip [TCP/IP]

• MSAFD Tcpip [UDP/IP]

• RSVP UDP Service Provider

• RSVP TCP Service Provider

• MSAFD NetBIOS [\Device\NetBT_Tcpip...

• MSAFD NetBIOS [\Device\NetBT_Tcpip...

• MSAFD NetBIOS [\Device\NetBT_Tcpip...

• MSAFD NetBIOS [\Device\NetBT_Tcpip...

• MSAFD NetBIOS [\Device\NetBT_Tcpip...

• MSAFD NetBIOS [\Device\NetBT_Tcpip...

如果发现“协议”名称与此列表中的名称不同，则表明 Winsock2 项已
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损坏或者已安装了第三方加载项，可能为木马软件。

如果安装了第三方加载项，则加载项的名称将替换列表中的字母“MSAFD”。

如果列表中的节多于 10 个，则表明安装了第三方加载项。

用户可以通过检查 SPI 来查看是否安装第三方加载项，并确定是否为木

马软件。

（3）计划任务

选中“计划任务”，点击“开始”可以列出电脑中所有的计划任务，包

括名称、状态、下次运行时间、上次运行时间、上次运行结果、创建者、创

建时间、路径。

（4）文件关联

选中“文件关联”，点击“开始”可以列出文件关联的分析情况，包括

类型、关联和状态。
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（5）Hosts 检查

选中“Hosts 检查”，点击“开始”可以列出主机 Host 的地址、域名和

状态。

（6）SSDT 检查

选中“SSDT 检查”，点击“开始”可以列出 SSDT 检查的函数、文件地址、

内存地址和文件路径。SSDT（System Services Descriptor Table）检查是

指对系统服务描述符表进行检查和维护的过程。
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7.4 动态检测

点击主界面中的“动态检测”，可以对主机的注册表、进程行为、网络

行为和文件行为进行检测。

点击“开始检测”后跳转到动态检测页面，点击“开始”按钮进行检测，

并将恶意信息显示出来。

点击“详情”，可以文件信息或网络信息等详细信息，标红的表示可能

中了木马。
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7.5 进程信息

点击主界面中的“进程信息”，可以查看当前活动进程内存映像的父进

程 ID、进程 ID、进程名、路径、大小、修改时间、内核句柄数、用户句柄数、

图形句柄数、线程数、所有者、数字签名、文件说明、文件版本、产品名称、

公司名称、授权信息、操作（可点击查看模块、内存、关系和提取）。

点击“内存”，可查看进程的地址、大小、标志、状态、类型和操作。
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点击“关系”，可以查看进程 ID、父进程 ID、路径和大小。

点击“提取”，输入文件名和保存路径，可导出该进程的所有信息。
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7.6 样本分析

点击主界面右侧的“样本分析”，可对选择的可执行 exe 程序样本进行

静态分析。

点击“打开文件”，选择 exe 文件。
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点击“静态分析”，可显示文件名、文件路径、MD5、木马名称、木马类

型、文件大小、创建时间、访问时间和修改时间。

点击“提取特征”，选择需要保存的文件夹路径，即可保存后缀为 hts

的特征库。
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点击“导出报告”，输入文件名和保存路径，可导出格式为 xls 表格的

报告。

7.7 日志管理

点击主界面右侧的“日志管理”，可查询、删除或导出内存扫描日志、

快速扫描日志、全盘扫描日志、自定义扫描日志、选择扫描日志、动态检测

日志、实时保护日志。

点击“查询”即可查询日志时间、目标、摘要和操作（查看和删除）；
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点击“删除”按钮会删除所有当前查询到的日志记录；点击“导出”会导出

所有当前查询到的日志记录。

点击“查询”按钮，可以查看对应的日志。
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点击“查看”，可以查看对应的扫描信息；点击“删除”，删除当前选

中的日志记录。

7.8 系统设置

点击主界面右侧的“系统设置”，可进行“安全设置”、“存储设置”、
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“扫描设置”、“进程设置”、“域名设置”、“IP设置”、“端口设置”。

7.8.1 安全设置

可以设置用户登录超时时间（分钟），用户密码更改周期（天），密码

重试次数，账户锁定时间（分钟），点击右上角“保存”。

7.8.2 存储设置

可以设置日志保存周期（天），剩余空间报警（GB），是否勾选覆盖 3

个月前数据，数据已满报警（MB）。

7.8.3 扫描设置
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可以按照下图所示进行设置，同时还可以增加排除文件或排除文件目录。

7.8.4 进程设置

可以增加或删除进程白名单或黑名单，点击“更新”完成设置更新。

7.8.5 域名设置

可以添加域名白名单或域名黑名单，点击“更新”完成设置更新。
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7.8.6 IP 设置

可以添加、删除或修改 IP白名单或黑名单，点击“更新”完成设置更新。

7.8.7 端口设置

可以添加或删除端口白名单或黑名单，点击“更新”完成设置更新。
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7.9 统计分析

点击主界面右侧的“统计分析”，可查看“风险统计”和“月度统计”

图。

（1）选择“风险统计”选项卡，点击右上角“统计”按钮，形成圆形图。

点击“导出”选择导出路径和输入文件名，可导出 xls 表格格式文件。

（2）选择“月度统计”选项卡，点击右上角“统计”按钮，形成柱状图。

点击“导出”选择导出路径和输入文件名，可导出 xls 表格格式文件。
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7.10 操作日志

点击主界面右侧的“操作日志”，在弹出的页面右侧点击“查询”按钮，

可查看安全审计员 audadmin 的操作日志，也可以删除该日志信息，点击“导

出”选择导出路径和输入文件名，可导出 xls 表格格式文件。

7.11 综合报告导出

点击主界面右侧的“综合报告”或点击向上箭头，输入文件名和选择保

存路径后，点击“保存”按钮可以导出 xls 表格格式文件。
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八、安全审计员登录操作

8.1 密码修改

使用安全审计员 audadmin 账户登录系统后，在主界面右上角点击“安全

审计员”或旁边的图标，可以修改账户登录密码。

8.2 操作日志

点击主界面右侧的“操作日志”，在弹出的页面右侧点击“查询”按钮，

可查看安全审计员 audadmin 的操作日志，也可以删除该日志信息，点击“导

出”选择导出路径和输入文件名，可导出 xls 表格格式文件。
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九、三员通用操作

使用安三员登录系统后，点击主界面右上角的倒三角按钮，均有“关于”、

“帮助”、“切换用户”和“重置密码”的功能。

9.1 关于

点击“关于”，可查看木马库版本、木马库更新时间、升级服务（默认三

年）、授权单位和系统信息。

9.2 帮助

点击“帮助”，可以查看该系统的用户手册。

9.3 切换用户

点击“切换用户”，可以切换登录其他账户。
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9.4 重置密码

系统管理员登录点击“重置密码”，可以重置安全保密管理员和安全审

计员的密码。若重置安全保密管理员的密码，当前管理员密码即输入系统管

理员密码，协助管理员密码即输入安全审计员的密码；若重置安全审计员的

密码，当前管理员密码即输入系统管理员密码，协助管理员密码即输入安全

保密管理员的密码；

安全保密管理员登录点击“重置密码”，可以重置系统管理员和安全审

计员的密码。若重置系统管理员的密码，当前管理员密码即输入安全保密管
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理员密码，协助管理员密码即输入安全审计员的密码；若重置安全审计员的

密码，当前管理员密码即输入安全保密管理员密码，协助管理员密码即输入

系统管理员的密码；

安全审计员登录点击“重置密码”，可以重置系统管理员和安全保密管

理员的密码。若重置系统管理员的密码，当前管理员密码即输入安全审计员

密码，协助管理员密码即输入安全保密管理员的密码；若重置安全保密管理

员的密码，当前管理员密码即输入安全审计员密码，协助管理员密码即输入

系统管理员的密码。

十、技术支持

公司网址：https://www.bjzaxk.com

软件使用中有任何问题，请致电: 400-812-8882
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